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ISTIKBAL GOKLERDEDIR!

“Ebeveynler icin Siber Giivenlik” kitabimizi,

Asirlik ¢imar Cumhuriyetimizin ikinei yiizyilinda, bu ¢alismanin
hazirlandig: giinlerde Tiirk Uzay Misyonu kapsaminda Tiirkiye’nin
ilk astronotu olarak gorevlendirilerek gokleri yuvamiz yapan

Hava Pilot Albay Alper Gezeravci ve mithendis Tuva Cihangir
Atasever’e; koklerden goklere bagimsiz, 6zgiir, giivenli, egitimde,
ekonomide, sanatta ve bilimde Oncii bir iilke i¢in calisanlara,

pusulasi Ay Yildiz olanlara ithaf ediyoruz.



Giris
Sayn Veliler,

Cagimizin belirleyici unsuru bilisim teknolojilerinin gerek bireysel
gerek toplumsal gelisimin nciiliigiinii iistlendigi giiniimiizde Internet,
bilegimizdeki saate, cebimizdeki telefona, mutfagimizdaki kahve
makinesine, koridorumuzdaki aydinlatmaya, banyomuzdaki 1sitmaya,
odamizdaki ses sistemine, evimizdeki robot siipiirgeye degin girmis
durumda. Giindelik hayatin her alaninda kendine bdylesine yer bulan
bu teknolojik c¢oOziimler, birtakim giivenlik ve mahremiyet
sorunlartyla birlikte ¢6ziimii giic olan tehditleri de karsimiza
cikarmaktadir. Bu baglamda bu kilavuz kitap, gelecegimizin teminati
cocuklarrmizin  kendilerini  6zgiir ve giiclii  bigimde ifade
edebilmelerine olanak taniyan dijital diinyanin risklerinin farkina
varmalarinda ve onlara destek olmanizda sizlere yardimc1 olabilmek
adina hazirlanmustir.

Siber uzaym zaman algis1 fiziki diinyadan farkli bir yapiya sahiptir.
Gelecegi konusunda soyut diisiinme, mantik ve muhakeme, gesitli
riskleri gorme konusunda gelismekte olan ¢ocuklarimizin giivenli bir
diinya i¢in dijital iiriin ve hizmetleri kullanirken bilingli bir gelecek
tasarlamalarinda farkli perspektifler sunmak amacindayiz. Nitekim
¢ok acik ki i¢inde bulundugumuz bu cagda, gelecegi c¢ocuklara
birakma gelenegi de yalnizca onlar i¢in degil onlarla birlikte bir
gelecek tasarlanmasi gerekliligini ortaya koymaktadir.

Memleketi asil 1s1iga  bogacak olan, gelecegin birer yildizi
cocuklarimiz fiziki diinyada oldugu gibi dijital diinyada da korumak,
giivenli bir ortam sunmak i¢in ebeveynlerin-6gretmenlerin-
arastirmacilarin  ve kolluk kuvvetlerinin is birliginde c¢alismasi,
biitiinciil yaklagimla tiim unsurlarin bir aradaligi temel olmalidir.

Bu kitap, cocuklarimiza yonelik gordiigiimiiz sorumluluk 6l¢iisiinde
siz ebeveynlere yonelik nasil yardimer olabileceginiz bilgisini
ayrintili olarak vermek adina ele alinmistir. Kutlu olmasi dilegiyle!



Once Siz7
Degerli Anne ve Babalar,

Teknoloji egitimden saglhiga, gidadan ulasima, politikadan Kkiiltiirel
yasama, finansal sistemlerden ulusal giivenlige varincaya kadar
varligmi ortaya koyan bir yapidadir. Kapsayiciliginin ve etki
diizeyinin bu denli genis olmasi, teknolojiye karsi degil teknolojiyle
uyum igerisinde hareket etmeyi, tiiketen bir konumdan iiretici ve oyun
kurucu bir pozisyonda eyleme gecmeyi gerektirmektedir. Nitekim
Atatiirk’lin isaret ettigi o muaswr medeniyetler seviyesinin de tistiine
¢tkmanin yolu, zamanin ruhunu yakalamaktan ge¢mekte ve buradan
hareketle de onceliklenen olarak 21. yiizyil becerilerini edinmek ve
edindirmek tizerine bir yaklagimin esas alinmasi ortaya ¢ikmaktadir.

Yarinin biirokrati, diplomati, komutani, savcisi, yoneticisi, astronotu,
miihendisi, i§ insani, 6gretmeni, sanatgist sizlerin ¢ocuklar1 olacak.
Oyleyse bu bilingle hareket edebilmeli ve onlar heniiz birer cocukken
arkalarinda biraktiklar: dijital ayak izlerinin farkinda olmaliy1z. Bunu
gerceklestirebildigimiz Ol¢lide onlar hakkinda bilgi toplayan ve
zaman1 gelinceye kadar kendi ¢ikarlari adma bu verileri saklayan
sistemlere karsi koruyabiliriz. Animsanmalidir ki giliniimiiziin yeni
petrolii veridir. Veriye hiikmeden, tiim unsurlara hiikmeder yaklagimi
otoriteler tarafindan uygulanmaktadir. Ve yiizyillardir degismeyen bir
netlikte, giiclii olanin ahlaki yaklagimlar1 ve yasal kurallar1 kendisine
hizmet ettigi dl¢iide esnetebildigi de goz ardi edilmemelidir.

Bilinir ki hepimiz, zincirdeki o en zayif halka kadar giicliiylizdiir ve o
zay1f halka, tiim zincirin dagilmasina neden olabilir. Hepimiz giivende
olmadan, hi¢birimiz giivende degiliz. Buradan hareketle bir Harbiyeli
yaklasgimiyla geride kimseyi birakmadan ilerleme ilkesini
benimsemeli, birlikten dogan gii¢le calismalarin en yiiksegi olan
icin, bagh bulundugumuz toplum icin ¢alismayr 6nceliklemeliyiz. Bu
baglamda iilkemizin ilk ve tek siber giivenlik lisesi Teknopark
Istanbul Mesleki ve Teknik Anadolu Lisesi olarak {istlendigimiz
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ddevlerden biri de Internet’in 6zgiir ve giivenilir bir yapida olmasi
icin ¢ozlimler sunmak, toplumun her bireyinin bilingli ve giivenilir
teknoloji kullanicisi olmasina yonelik icerikler hazirlamaktir.

Yukarida sozii edilen bu amag, ayni zamanda Anayasamizin 41.
maddesi geregi kamusal bir gereklilik de icerir: “Devlet, her tiirlii
istismara ve giddete karsi c¢ocuklart koruyucu tedbirleri alir”
Bununla birlikte T.C. Ulastirma ve Altyap1 Bakanliinca yayimlanan
“Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”
cercevesinde siber giivenlik farkindaligimin tiim toplumda iist
seviyede tutulmasina yonelik etkinliklerin siirdiiriilmesi ile ¢ocuklarin
siber ortamda korunmasimin saglanmas: bashklari, ilgili belgede

ulusal siber giivenlik hedefleri arasinda 6nemle vurgulanmaktadir.

Vali Muammer Giiler Sosyal Bilimler Lisesinde 7 Aralik 2023°te Veli
Akademisi kapsaminda ebeveynlere yonelik gerceklestirdigimiz
seminer sonrasi bir gereksinim olarak ortaya ¢ikan bu kilavuz kitapta
velilerin goriisleri de dikkate alinarak uygulanabilir 6neriler olmasina
0zen gosterilmistir. Yalniz onerilerle yetinilmemis, kapsayici bir bakis
acistyla giivenli bir ¢evrim i¢i disiplini onceliklenmistir. Her seyden
once goziimiizden sakindigimiz ¢ocuklarimiz igin, toplumumuz i¢in
dijital diinyanin olasi risk ve tehditlerinden korunabilmek, olas1 firsat
ve olanaklarindan giivenli bicimde yararlanabilmek adina ve kendine
yeterlilik ilkesi dogrultusunda tiiketici konumdan {iretici bir konuma
erisebilmesi amag¢lanmastir.

“Ebeveynler igin Siber Giivenlik — Dijital Diinyada Kendinizi ve
Cocugunuzu Nasil Giivende Tutarsimiz?” adli kitabimizin dijital
okuryazarlik, bilingli ve giivenli Internet kullaniminin bir kiiltiir
olarak giiclenmesi kapsaminda yararli olmasini diler, bu ¢aligmanin
ortaya ¢ikmasinda katki ve katim saglayan tiim paydaslara
esenliklerimi iletirim.

Cafer ULUC
Milli Savunma Universitesi
Istanbul, 6 Ocak 2024



Kii¢iik hamimlar, kiiciik beyler!

Sizler hepiniz gelecegin bir giilii, yildizi, gelecegin 15181s1n1z.
Memleketi asil 1518a bogacak sizsiniz.

Kendinizin ne kadar énemli, degerli oldugunuzu diigiinerek ona
gore ¢alisiniz.

Sizlerden ¢ok seyler bekliyoruz.!

Y i

' 19 Ekim 1922'de Bursa’da kendisini karsilayan ¢ocuklara hitaben séylemistir.



Karsilama

Dog. Dr. Can EYUPOGLU
Milli Savunma Universitesi, Hava Harp Okulu,
Bilgisayar Miihendisligi Boliim Baskan

Sayin Ebeveynler,

Gilinlimiizde diinyamiz dijitallesmis ve siber giivenlik de bu diinyanin
ayrilmaz bir pargasi haline gelmistir. Internet ve yeni teknolojiler
hayatlarimizi olduk¢a kolaylastirmis ancak bu imkanlarin yaninda
birgok tehlikeyi de beraberinde getirmistir. Cocuklarimizin bu dijital
diinyadaki tehditlere karsi korunmasi en biiyiik sorumluluklarimizdan
biridir.

Bu kitabin temel amaci, siber giivenlik kavramini anlasilir bir sekilde
ele alarak anne ve babalarin dijital diinyadaki tehlikeleri tanimalarini
saglamak ve bu tehlikelere kars1 6nlem almalarina yardime1 olmaktir.
Internet’in sunmus oldugu firsatlardan yararlanirken gocuklarimizin
dijital diinyada karsilasabilecekleri potansiyel risklere kars1 bilingli ve
tedbirli olmak bir zorunluluk haline gelmistir. Oyunlar, sosyal medya
ve diger dijital platformlarla ilgili mahremiyet ve giivenlik
endiselerini anlamak, anne ve babalarin ¢ocuklarini korumalarinda
kritik bir rol oynamaktadir.

Kitap, siber zorbalik kavramindan ve tiirlerinden bahsetmenin yani
sira siber zorbaliga maruz kalindiginda ebeveynlerin neler yapmasi
gerektigi konusunda oOneriler sunmaktadir. Ayrica, kitapta dijital
diinyada var olan olas1 risk ve tehditlere karsi alinabilecek tedbirler
hakkinda onerilere de yer verilmektedir. Bu kitabin siber giivenlik
konusunda farkindalik yaratmanin yani sira ebeveynlerin ve 6zellikle
cocuklarimizin dijital diinyada giivenli bir sekilde bulunmalarina
yardime1 olmasi dilegiyle.

Istanbul, 21 Ocak 2024



Sunus

Cem KARAKAYA
Miinih Emniyet Miidiirliigii, Siber Su¢lar Dairesi Miidiirii

Dijital diinyalar, dijital beceriler gerektirir.

Ailemin beni yetistirirken ve bana iyi bir insan olmami dgretirlerken
yasadiklar1 problemler veya ilgilenmeleri gereken alanlar ile bugiinkii
aile fertlerinin yasadiklar1 problemler ve alanlar arasinda daglar kadar
fark var. Annemin bana siirekli sdyledigi “Oglum, televizyona bu
kadar yakindan bakma, gozlerin bozulur.” ciimlesi hala
kulaklarimdadir. Annem ig¢in 6nemli olan bir sey daha vardi: “Benim
oglum neye bakiyor?”. Ailemin teknoloji ile ilgili endiseleri
tamamiyla bundan ibaretti. Bir de telefon c¢iktiktan sonra, telefona
kilit koyarlardi ki arkadaslarimla uzun konusmalar yapmayayim diye.

Ama teknolojinin ¢ok hizli gelisimi ile ortaya ¢ikan yeni sorunlar ve
yeni alanlar gliniimiizdeki aile fertlerini zor duruma diisiirdii ¢ilinkii
bizler, bugiinkii aile fertleri olarak, bu dijital becerileri ¢ocuklarimiza
nasil verecegimiz konusunda ne bir bilgi sahibiyiz ne de bunun nasil
yapilabilecegini ailelerimizden 6grendik. Bu konudaki tecriibeleri
edinebilecek ilk nesil biziz. Pek tabii ki bu konuda yardima
ihtiyactmiz var ve bu yardimi en iyi sekilde bu tiirdeki kitaplar
okuyarak ya da her ne kadar biiyiik tehlikeler de igerse giizel bir
ortamdan alabiliriz: Internet.

Sahsim yurt disinda yasasa da bugiinkii teknolojik imkanlar
sayesinde, Tiirkiye’de bulunan ailem torunlarin1 neredeyse her aksam
gorme imkanina sahipler veya ayni konuda yardima ihtiyaci olan
insanlar, sosyal aglar sayesinde karsilikli olarak birbirlerine yardim
edebilme ve tecriibe degis tokusu yapabilme imkanina sahip
olabilmektedirler. Ne kadar hos ve ne kadar giizel... Ama ayn1 sosyal
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aglar insanlari zorbaliklarla ~ yasama sevincinden de
uzaklagtirabilmektedir. Simdi sosyal aglar mi tehlikeli yoksa bunu
kullanan insanoglu mu?

Etik ve terbiye giinliik yasantimizda ne kadar 6nemliyse bir o kadar
da Internet ve sosyal aglar kullannminda da &nemlidir. Aile fertleri
olarak bu kadar 6nemli becerileri ¢ocuklarimiza verebilmek igin
oncelikle kendimizi bilgilendirmemiz gerekmektedir. Bilinmesi
gereken en 6nemli konular sundan ibarettir:

- Tiirk Ceza Kanunu’nda islenen her konu, Internet ve sosyal aglar
icin de gegerlidir.

- Akalli telefonlar, bir cep telefonu degil bir bilgisayardir.

- Cocuklarimiz1 disarida karsilasabilecekleri tehlikelere karsi nasil
hazirliyorsak ayni hazirligi Internet ve kullanimi konusunda da
yapmamiz gerekmektedir.

- Cocuklarimiza iyi bir 6rnek olabilmemiz icin aile roliimiizii
unutmamamiz lazimdir.

Bir aile ferdi olarak ¢ocuklarimizi 24 saat kontrol altinda
tutabilmemiz imkansiz olsa da teknoloji sayesinde veya 6rnegin akilly
telefonlarin sundugu ayarlar sayesinde ¢ocuklarimizi bazi igeriklerden
uzak tutmamiz miimkiindiir. Ama en Onemlisi, sizin ve ¢ocugunuz
arasindaki iletisim ve giivendir. Cocugunuz, karsilastigi her
problemde size geliyor ve yardim talebinde bulunabiliyorsa ve siz
buna zaman ayirabiliyorsaniz biiyiikk bir isi basardiniz demektir.
Glintimiizdeki en biiyiik problemlerden bir tanesi de su degil midir:
Bir giin i¢inde bir ekrana toplam bakma siiremiz, sevdigimiz kisilerin
gozlerine bakma siiresinden daha fazladir.

Bu kitabin siz aile fertleri i¢in giizel bir yardimci kaynak olabilmesi
dilegiyle sayg1 ve sevgilerimi sunarim.

Miinih, 12 Ocak 2024
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Baslarken
Sayin Veliler,

Her ailenin kendine has bir yapisi vardir ve bilinir ki ihtiya¢ ve
yaklagimlar da bu oOlglide esneklik gosterir. Bu kitapta yer alan
igerikleri uygularken bu dogrultuda 6zellestirme yapilmasinda fayda
goriilmektedir. Nitekim ailenizin i¢ yapisini ve ¢ocugunuzu en iyi
sizler tantyabilirsiniz. Animsanmalidir ki ¢ocuk i¢in ilk okul ailesi, ilk
Ogretmeni ise anne ve babasidir.

Bilisim teknolojilerinin gelisim ve degisim hareketliligi géz Oniine
alindiginda isbu ¢alismada yer alan ifadeler, oneriler ve yaklagimlar
stire¢ igerisinde gereksinimlere bagli olarak giincellenmeye ihtiyag
duymaktadir.

Kamuya agik bigimde dijital ortamda yaymlanan bu c¢alismada

sizlerden gelecek aktif bildirimlerle igerigin giincel tutulmasinda
katilim ve katkilarinizi bekleriz.

12



Giiven/lik Algist

Hepimiz, giivende oldugumuzu diisliniiriiz. Dahasi, dyle oldugunu
diisiinmek isteriz ¢iinkii giivende oldugumuzu diisiinebilmenin
kendisi bile bizi glivende hissettirir. Nitekim giliven, insanin dogasi
geregidir ve insan —yalan da olsa— inanmak ister.

Bu durum, yapisal olarak bir insana 6zgii bir normdur. Aksi takdirde
sirekli bir savunma halinde olsak bu aciy1 yliregimiz
kaldiramayabilirdi. Siirekli bir tehdit altinda olan zihnimiz verimli
calisamaz; siirekli aklimizi mesgul eden bu diisiinceden kopamaz,
donakalirdik. Televizyon ve sosyal medyanin neden siirekli korku
yaymaya yonelik haberleri bizlere yonelterek bir maruz birakma yolu
sectigini anlamak bu agidan bakildiginda daha bir seffaflik kazaniyor.
Maslow’un TIhtiyaglar Piramidi’nden de bildigimiz iizere giivenli
hissedemedigimizde geriye kalan hi¢bir unsura da yer kal(a)miyor
hayatimizda.

Uyusturucuyla miicadele oldugu gibi bagimliligin ve giivenligin her
tirliisiiyle miicadelede kolluk kuvvetleri bir basma yeterli
goriilmemelidir. Cocuklarimizi koétii insanlardan ve kotiiliiklerden
korumak i¢in hep birlikte hareket edebilmeli, is birligi igerisinde
olabilmeliyiz. Unutmamaliyiz ki anne ve babanin yerini hi¢ kimse
dolduramaz. Hi¢ kimse sizler kadar ¢ocuklarini tantyamaz, sevemez,
anlayamaz. Gerek giivenlik gliglerimiz gerek arastirmact ve
ogretmenler olarak bizler siber diinyada giivenligi saglamak adina
calisirken siz anne ve babalar da ¢cocuklarinizi gézetlemeli, onlart her
kosulda ihmal etmemelisiniz. Evde huzurlu bir yuva hisseden birey,
mutlulugu disarida bir yerlerde aramaya hevesli olmaz.

Giivenlik, olay yasanmazdan &nce anlam kazanmaktadir. Onleyici
faaliyet olarak yaklasilmasi gerekir. Okuma yazmada gosterilen
hassasiyet, dijital okur yazarlig1 da i¢ine alacak bicimde zaman ve
emek verilmelidir. Istanbul gibi metropol kentlerinde tiirlii profillerde
insanlar var. Koca koca apartmanlarda yasiyor, kars1 komsumuzu dahi
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tanimiyoruz. Peki, c¢ocuklarimiz telefonlariyla, tabletleriyle, oyun
konsollariyla, bilgisayarlariyla bas basayken onlar1 tanimadiginiz
kisilere kars1 nasil giivende tutabilirsiniz?

Teknoloji, potansiyel olarak firsat ve tehditleri i¢cinde barindirir. Bu
yoniiyle dogrudan bireyi ve toplumsal yapry1 hem kalkindirmada hem
de yipratmada etkili bir araca doniisebilmektedir. Peki, iki yonii de
boylesine baskin olabilen bir mecrada su soruyu siz de sordunuz mu
kendinize: Kimin bende ne isi var?

Bilisim teknolojilerinin ve Internet’in i¢inde dogan bebekler heniiz
konusamadan telefon ve tablet gibi mobil cihazlarla tanigsmakta ve
kullanabilmektedirler. Cocugun her dijital temasiyla birlikte arkada
birakilan her etkilesimle olusan dijital ayak izleri sonucunda elde
edilen biylik veri dogrultusunda 6zel hayati, kisisel verileri ve
bunlarin bir ¢iktisi olarak karakterinin taninmasi ve analiz edilmesine
olanak taninmaktadir.

Peki, bu alt basliktaki ifade size de tanidik geliyor mu?
“Kimin bende ne isi var?”

1984 yilinda Rockwell ve Michael Jackson’in diietini {istlendigi
“Somebody’s Watching Me” sarkisinda su sozler geger:

Ben sadece siradan bir hayati olan siradan bir adamim.
Dokuzdan bege kadar ¢calistyorum.

Tek istedigim evimde yalniz kalmak.

Hep biri beni izliyormus gibi hissediyorum.

Ve hi¢ mahremiyetim yok.

Soyle bana, bu sadece bir riiya mi?

Bir¢ogumuz bu sarkidaki gibi siradan hayatlara sahibiz. Soyle bir
baktigimizda bizim gibi hayatlar1 olan milyonlarca insan da var.
Gergekten de kimin bende ne isi olabilir sorusu bu agidan oldukga
mantikli goriintiyor olabilir. Cem Yilmaz’in su meshur giildiiriisiinde
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oldugu gibi muhtemelen CIA ya da MIT de pesimizde degildir.
Sonugta gizli ve sakincali konular konusmuyor, giindelik
kosusturmaca igerisinde stres atmak icin video izliyor, aragtirma
yapmak ic¢in makale okuyor ya da mutfak aligverisi i¢in siparis
geciyoruzdur. Iste, yalmzca bu ii¢ davranmisin bile kendimiz hakkinda
ne gibi analizler ¢ikarilabilecegini bilen sirketlerin bizde isi oluyor.
Onlar icin bireyselde kim olundugunun bir énemi yok. Adinizin ne
olduguyla degil verilerinizle ilgileniyorlar. Nitekim giiniin sonunda
arkada birakilan her dijital ayak izi, en iyi ihtimalle, birer ticari
faaliyete doniisebiliyor.

Dolayisiyla evet, biri veya birileri bizi ¢ogu zaman goézetlemese de
takip ediyor. Dijital ayak izlerimizin degmedigi alan yok denecek
kadar azaliyor. Cok degil, on yil dncesine kadar ailemize sdylemeye
cekindigimiz kisisel sirlarimizi WhatsApp’te  arkadaslarimizla
paylasiyoruz. Boylesi bir nimeti kagirmak istemeyenler pekgedir.
George Orwell’in 1948°de kaleme aldig1 1984 romaninda oldugu gibi
bir gbzetim toplumu igerisinde olmadigimizi yok saymak var olan
gercekligi ortadan kaldirmayacagi gibi bizlerin direncini de zayiflatici
bir yaklasim olacaktr.

Evet; kurum, kurulus ve sirketler sizin kim oldugunuzla ilgilenmiyor.
Pazarda meyve satan manav da olabilirsiniz, serbest zamanli calisan
bir grafiker de olabilirsiniz. Bunun yani sira bir ebeveyn olarak
cocugunuzu olas1 bir kariyer ve gelecek plani bekliyor. Su an sizin ya
da oOgretmenlerinin goéziinde pek de parlak bir 6grenci olarak
goriinmiiyor olabilir. Oysa daha Oniinde yillar var. Bir kisinin
aktiielde olan durumundan otede potansiyelde tasidiklari dnemlidir.
Ulkeyi yoneten biirokratlar, bilim iireten arastirmacilar ve kritik
noktalardaki kisiler... Kimisi yan komsunuz, kimisi akrabaniz, kimisi
adin1 dahi duymadigimiz bir mahalleden ¢ikacak. Bu gorevlerden
birinde de sizin ¢ocugunuz olabilir. Dogumumuzdan beri i¢li dish
oldugumuz bu siber diinyada yaptigimiz her hareket dijital bir ayak
izi olarak kaliyor. Su an Tiirkiye’nin herhangi bir yerinde, drnegin
Beylikdiizii'nde ya da Samsun’da bir 6grenci gelecegin hakimi,
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savcisi, ust diizey bir komutani, cumhurbagkanmi olacak. Lise
boyutunda yaklasirsak Ornegin sosyal bilimler liselerinin amaci
biirokrat ve akademisyenler yetistirmektir. Diger lise tiirlerine
baktigimizda da her tematik alandaki egitim kurumlarimizin
kendilerine 6zgii amaclari bulunmaktadir. Dolayisiyla gelecegimizin
tim mesleklerinde gorev istlenecek kisiler sizlerin ¢ocuklari
arasindan c¢ikacaktir. Buradan hareketle kimsenin sizinle bir isi
olmayabilir ancak ¢ocugunuzla olabilir.

Peki, herkes {ist diizey bir makamda olamayacagina gore gergekten de
kimin bende ne isi olabilir ki? Ornegin, Cankaya Belediyesi’nde
calisan bir memur olun. Bilingli bir kullanici degilseniz tim
belediyenin -ve dolayisiyla vatandaslarin- siber giivenligi tehlikeye
girebilir. Ya da bir lisede gorevli bir 6gretmenin okul bilgisayarina
takacagr USB bellek tim okulu riske sokabilir. Giincel bir 6rnek
olmast agisindan: 22 Kasim 2023’te BAYKAR’m [HA iiretim
fabrikasinda calisan bir stajyerin 4 harddisk ¢aldigi ortaya gikti.
Yakalayan ise ¢ikista kontrolii saglayan bir giivenlik gorevlisiydi.
Animsayalim: Hepimiz, zincirdeki zayif halka kadar giicliiyiizdiir. O
giivenlik gorevlisi isini iyi yapamasaydi Tirk Silahli Kuvvetleri’nin
ve Emniyet Tegkilati’nin da envanterinde yer alan insansiz hava
araglarina yonelik birtakim bilgiler kars: istihbarat orgiitlerine veya
teroristlerin eline gegecekti.

Yeni petrol, veridir. Bu noktada biiyiik veri kavramim irdeleyerek
ticretsiz olarak sunulan hizmetlere farkli bir pencereden bakilacaktir.
Diinyanin en iyi yazilimci ve miihendislerinin gelistirdigi sistemler
neden ticretsiz olarak son kullanictya sunuluyor? Bir Tiirk atasozii der
ki: Bedava peynir fare kapaninda olur. Nitekim bir iirtin/hizmet
licretsiz ise orada sermaye bizler (veriler) oluyoruz. Veri, yeni petrol.
Ustelik, petrol gibi tiikkenmiyor; dahasi, veri arttik¢a degerleniyor.

Biiyiik veri, toplumsal medya paylasimlari, ag giinliikleri, bloglar,

fotograflar, videolar, islem kayit dosyalar1 gibi degisik kaynaklardan
toparlanan yapisal olan veya olmayan tiim verinin, anlamli ve
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islenebilir bigime doniistiiriilmiis bicimine denmektedir. Bir baska
aciklamaya gore ise biiyiik veri; sosyal medya paylasimlari, GSM
operatorlerinden elde edilen arama kayitlari, fotograf, video, blog ve
log dosyalar1 gibi farkli kaynaklardan elde edilen verilerin anlamli ve
islenebilir hale dontiistiiriilmiis bigimidir. Artan bu paylasimlar sadece
bizim bireysel oOzelliklerimizi degil, paylasim serileri yardimiyla
toplumsal perspektifimizi de ortaya cikariyor. Aga katilan farklh
bireylerin {stlendikleri rolleri, davranis kaliplarmmi ve gizli
ozelliklerini ayiklamak amaciyla uygulanan analiz teknigine Sosyal
Ag Analizi (SAA) denilmektedir. SAA iletisim, paylasim,
organizasyon, istihbarat, giivenlik gibi bircok alanda etkin olarak
kullanilmakta olup bireysel analiz ve toplumsal analiz olmak iizere iki
tiirlii bulunmaktadir. En nihayetinde her birey toplumun bir pargasidir
ve pargalar birlesince biitiine ulagilabilmektedir.

Milyonlarca durum giincellemesi, fotograf, video... Say1 arttik¢a
istatistik acidan yarar sagladigini belirtmek gerekir. Bu, kisisel
analizden daha ziyade toplumun, toplulugun egilimlerini, tepkilerini
6l¢mek i¢in muhtesem bir aragtir.

Takip eden sayfalarda yasanmis gercek olaylar siralanacaktir. Bazi
konularin konusulmasi, okunmasi dahi insani1 rahatsiz edebilir. Bu
vakalardaki durumlarin benzerlerini yasamamak adina Onleyici
giivenlik yaklagimlarini ciddiyetle ve temelde ailece almak gerekir.
Var olan gergekleri reddederek onlar yokmus gibi davranamayiz.

Oyleyse simdi de kimin sizde ne isi olabilecegine bir 6rnekle uzak bir
kitaya misafir olarak vakalar1 inceleyelim:

Sizde Isi Olanlar #1:
Avustralya Polis Okulu’nun 2011 mezunlarinin yemin tdreninde,

polis rozetlerine kavusan sevdiklerini izleyen ailelerin arasinda bir
adam goze carpiyordu. Elindeki profesyonel kamerasi, uzagi biiyiiten
mercekle dikkat ¢eken bu adam, sirayla tim mezunlarin yiizlerini
fotografliyordu. Gozaltina alinmasinin ardindan yapilan sorguda,
polisler bu fotografcinin aslinda organize su¢ Orgiitli olan bir
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motosiklet ¢etesi mensubu oldugunu 6grendi. Sug¢ Orgiitii adina
calisan adam, diger suglu dostlariin gelecekte olast bir gizli
operasyon olmasi halinde i¢lerine bir polis sizdiginda fark etmesi i¢in
fotografik yiiz tanima veri tabani olusturmak istiyordu.

Sizde Isi Olanlar #2:

Daha ¢ok pedofililerin pesine diistiikleri ¢ocuklarda yas, cinsiyet, sag¢
rengi, boy gibi ¢ok cesitli tercihleri oldugu diisiiniildiigiinde, sosyal
medya veya diger ¢evrim i¢i kaynaklara yiiklenen fotograflar, kendine
kurban arayan bu ¢ocuk istismarcilar1 i¢in sanal diinya bir pazardaki
aligveris kataloguna doniisiiyor. Kimin bende ne isi var, climlesini pek
rahatlikla sdyleyenler i¢lerini rahatlatmak istiyorlar ama tatsiz da olsa
bu konular1 ele almak gerekir: Bugiin TikTok, Snapchat ve Instagram
gibi platformlar sapiklarin bir numarali bilgi toplama araci olarak
kullanilmaktadir.

Bir musibetin bir nasihatten evla oldugunu atalar yiizyillar 6nce ifade
ettiler. Bazi musibetler geri doniisii olmayan, yikict sonuglar
dogurabilmektedir. Buna sonu i¢ agict olmayan bir Ornek
Avustralya’da yasandi:

Sizde Isi Olanlar #3:

Her birimizin hi¢ tanismadig1 yiizlerce arkadasa sahip oldugu sosyal
medya platformlarinda o istekleri aslinda kimin gonderdigi lizerine
iyice diisiinmekte yarar olabilir. Christopher Danevig isimli bir adam,
Facebook’u, Sidney, Avustralya’da yasayan on sekiz yasindaki
kurbanm1 Nona Belomesoff’u bulmak i¢in kullandi. Kendisiyle
iletisime  ge¢meden oOnce profili iizerinde titizlikle ¢alisti.
Belomesoff’un profilinde siirekli hayvan sevgisine dair iletiler
paylagmasi, sapigina, kendisiyle bulugsmak i¢in gen¢ kizi ikna etme
konusunda fikir vermisti. Nona’nin kendi istegiyle paylastig1 sosyal
medya verilerini kullanarak Dannevig, “James Green” adinda sahte
bir profil olusturdu ve yerel bir hayvan kurtarma barmagimnin ise alim
sorumlusu olarak ¢alistigin1 sdyledi. Sapik, gen¢ kiz1 kandirmak igin
profilde buldugu tiim bilgileri kullanmisti. Sahte profili olugturduktan

18



Ebeveynler icin Siber Giivenlik

sonra Dannevig, Belomesoff ile bir siire mesajlasti ve sonunda
arkadas olarak gilivenini kazandi. Bundan kisa bir siire sonra ise
calistigini iddia ettigi hayvan barmmaginda gen¢ kizin tam da aradigi
tirden bir is oldugunu duyurdu. Belomesoff, miilakat i¢in adamla
bulusmay1 kabul etti. Sapig1 ise gen¢ kizi Sidney’in uzak bir
boliimiinde yer alan hayvan barmagma gotiirmeyi onerdi. Tutkuyla
bagli oldugu hayvanlarla ¢alisirken maag alabilecegi bir is bulmanin
heyecanina kapilan geng kiz, adamla yolculugu kabul etti. Sidney’in
terk edilmis kenar mahallelerinden birinde Nona’nin cansiz bedenine
ulasildi.

Sizde isi Olanlar #4:

Eski giinlerde bir hirsiz, belirli bir evi hedef aldigi zaman, ev
sahiplerinin tatilde oldugunu gosterecek geleneksel isaretler arardi:
Kapinin 6niinde biriken gazeteler veya aksamlar1 agilmayan 1siklar ev
sahibini ele verebilirdi. Ancak en basit hirsizlar bile araglarin1 modern
bir hale getirip hedeflerini ve girecekleri evi belirlerken teknolojiyi
daha fazla kullanmaya basladi. Bu suglular, her gegen giin artan bir
sekilde Facebook, Snapchat, TikTok, Discord, Instagram ve X
(Twitter) gibi sitelerdeki iletilerinizi ariyor, tipki iyi satiggilar ve
pazarlamacilar gibi uzun vadeli kazanclar1 i¢in biraktiginiz verileri
kullaniyor.

Bunun bir 6rnegine 2010°da New Hampshire, Nashu’daki bir grup
yerel suglunun, hedefledigi kisilerin evde olmadigini belirlemek i¢in
Facebook kullanmasiyla rastlanildi. Nashua polisi bu su¢ sebekesinin
soygun serisi sirasinda elliden fazla eve girip yaklasik 200.000 dolar
degerinde mal c¢almadan oOnce, hedeflerinin Facebook profillerini
takip ettigin kesfetti. Bunlar, dedelerimizin zamanindaki soyguncular
degil. Daha fazla sug islemek i¢in teknolojiye hepimizden daha fazla
uyum sagliyorlar.

Ingiltere’de hiikiim giyen soyguncular arasinda 2011°de yapilan bir
calismaya gore, hapistekilerin %78’1 bir ev belirlemeden Once
Facebook, X ve Foursquare’i yakindan takip ettigini belirtiyor. Ayni1
zamanda girilecek evin oldugu bdlgeyi incelemek ve su¢ mahallinden
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kagis rotalart belirlemek igin de Google’in Street View 0zelligini
kullantyorlar. Sonucunda ise suglularin, bile isteye arkamizda
biraktigimiz verileri bize karsi nasil kullandig1 ortaya ¢ikiyor.

Hirsizlarin sizi hedef alirken kullandigi yontemlerden bir diger ise
Internet’e yiiklediginiz dosyalara gémiilen konum verileri. Indiana,
New Albany’de yasayan Keri McMullen ile Kurt Pendelton,
evlerindeki plazma televizyon ile ses sistemini satmaya karar verdi ve
iiriinlerin fotografim Internet’e yiikledi. Geng cift birka¢ giin sonra,
cumartesi aksami yakinlardaki Louisville’de sahne alacak bir grubun
konserine gideceklerini de Facebook’tan duyurdu. Aradigi elektronik
cihazlart ¢almak i¢in hirsizlarin bilmesi gereken her sey saglanmisti
artik. Suclular, ev sahipleri saatlerce konserde olacagi i¢in hi¢ acele
etmelerine gerek olmadiginin da farkindaydi. Nihayetinde, ¢iftin
evinden bir diiz ekran televizyon, iki diziistii bilgisayar, tiim
techizatlariyla birlikte bir ses sistemi ve nitelikli bir dijital kamera
calindi.

Sizde isi Olanlar #5:

Bir zamanlar seyahat acentelerine, gazetelere ve plak sirketlerine
0dedigimiz paralar, bize “World Wide Web™i getiren comert insanlar
sayesinde ortadan kalkti. Ancak bir saniye durup da Google’in size
neden hi¢ fatura gondermedigini merak ettiniz mi? Bu sirketler bize
e-posta, haber, video ve fotograflarimizi koyacak bir alan gibi
oldukca degerli hizmetleri yine iicretsiz bir sekilde sunarken
karsiliginda biz de onlara kendimize dair birazcik bilgi veriyoruz.

2004’te sunulan Gmail, kullanicilarina 1 GB depolama alani sunarak,
sadece 2 MB alan sunan donemin lideri Microsoft Hotmail’in yaninda
krallara layik gibi goriinliyordu. Devasa bir depolama alaniyla birlikte
kusursuz g¢alisma bir deneyim sunan Google hem kisisel hem de
profesyonel e-postalarimiza erisim sagladi. Artik Google sadece
aradiZimiz her seyi degil; kime, ne yazdigimiz1 da 6grenebiliyordu.
Google, mesajlarimiz1 tarayip elektronik olarak okuyarak reklam
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verenlere sunabilecegi yepyeni bilgiler elde etti ve bize dair elinde
tuttugu profili genisletirken reklam ticretlerini de arttirdi.

Ornegin pek masum olarak annenize, sevdiginizden ayrildigimz icin
kendinizi kotii hissettiginizi anlatan bir e-posta gonderdiginizde,
Google da size bir antidepresan, komedi filmi veya Karayipler’de bir
tatil Onerebiliyordu. Gmail’de ¢evrim i¢i kaldiginiz siirece, tiim
aramalarinizi  takip edip biitiin bunlar1t size 06zel profiline
ekleyebiliyordu. Sonu¢ olarak Google’in size dair topladigi veri
boyutu biiytlidiikce sirket de biiylidi. Google, Android isletim
sistemini ortaya g¢ikardi ve yine iicretsiz olarak dagitti. Karsiliginda
ise akilli telefonunuzu gotiirdiigiiniiz her yerde sizi izleme gibi bir
ayricaliga sahip oldu.

Amerika’da bir bagsavci tarafindan 2013°te agilan bir dava sonucunda
Google, yiiksek teknolojili 360 derece tavan kameralariyla sokaklarda
gezen garip gOrinimlii Street View araglarinin mahallelerimizde
dolasirken sadece sirketin Street View harita {iriinii icin fotograflar
cekmedigini, ayn1 zamanda evlerimiz ve ofislerimizden, masum
kullanicilarin  bilgisayarlarinin ~ i¢cinden  parolalar, e-postalar,
fotograflar, sohbet mesajlar1 ve diger kisisel bilgileri ¢aldigin itiraf
etti. Apple da masum degil elbette. Siri ile konusulan her kayit
analize tabi tutuluyor. Touch ID ile parmak izleri profillestiriliyor.
Instagram’in envanteri, sizin ve benim kisisel verilerimizden
olusuyor. Bu veriler ise diinyanin her yerindeki sirketlere tekrar tekrar
satiliyor.

Sosyal sebeke haritas1 olusturularak kisilerin ilgi alanlari, dostlari,
dahil oldugu gruplari, istekleri, inanglari, diistinceleri ve faaliyetleri
ile ilgili bilgi toplanmaktadir. Ornegin Google, her web aramasini IP
adresi lizerinden 18 ay siire ile saklar. Google sayfalar bilgisayariniza
yikledigi c¢erezler (cookies) ile sizin bilgisayar kullanma
aligkanliklarinizi, ne okudugunuzu, hangi siteleri gezdiginizi takip
eder ve bdylece profiliniz ¢ikar. ABD I¢ Giivenlik Bakanligi (DHS),
acikca ifade ettigi gibi bu bilgileri bazen resmen isteyerek bazen
sorarak kullanmaktadir.
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Sizde isi Olanlar #6:

Cep telefonunuzla bir fotograf ¢ektiginizde, konum verileri de (GPS
koordinatlar1) goriintii dosyasinin i¢ine kaydedilir. Siz o fotograflar
ve videolar1 Flickr, YouTube, Instagram ve diger yiizlerce
platformdan birine yiiklediginizde ise o agiklayici konum verileri de
orijinal dosya ile birlikte varligini siirdiirmeye devam eder.

Aralik 2009°da CNBC’den Maria Bartiromo, Google’in CEO’su Eric
Schmidt’i programima konuk etmisti. Konuguna, Google’in
kullanicilarin1 artan sekilde takip etmesi sonucunda ortaya cikan
gizlilik endiselerini sordugunda, Schmidt de uzun yillar hatirlanacak
bir cevap verdi: “Baskalarimin bilmesini istemediginiz bir seyiniz

>

varsa belki de hi¢c yapmamaniz gerekir.’

Schmidt ve digerleri yanlis bir sey yapmadiginiz siirece bagka
insanlarin (sirketlerin, hiikumetlerin, belki de komsularinizin) ne
yaptiginizi bilmesinden korkmamaniz gerektigini soyliiyor. Iginde
yasadigimiz bu yeni veri gozetim toplumunda “Ama benim
saklayacak bir seyim yok ki!” savunmasit kabul edilebilir
goriinmemektedir. Bu ifade, se¢imlerimizi tamamen yanlis iki farklh
yola sokuyor: Ya biitiiniiyle gozetilmeyi kabul ediyoruz ya da
stiphelenilen suclular kategorisine giriyoruz. Hepimizin hayatinda
biitiiniiyle kendine 6zel olmasi gereken anlar olabilir. Tek istisna,
Ozglirce bu anlar paylasacagimiz kisileri se¢gmek olabilmelidir.
Bilgisayar giivenlik uzmani Moxie Marlinspike’nin dedigi gibi:
“Muhtemelen saklayacak bir seyiniz var, sadece ne oldugunu
bilmiyorsunuz.”

Diinyamizin her yanini saran dijital kirlilige hep birlikte neden
oluyoruz. Nasil ki 20. yiizyilda kimse endiistriyel atiklar1 nehire
bosaltma konusunda bir sey diisiinmiiyor ve sokaga ¢Op atmayi
normal buluyorduysa biz de buglinkii dijital faaliyetlerimizin uzun
vadede karsimiza cikarabilecegi sonuglar1 simdiden algilayamiyoruz.
“Ben zaten hi¢bir ¢evrim ici sosyal aga katilmadim.” diyerek i¢inizi
rahatlatmaniz ise ne yazik ki mimkiin degil. Arkadaslariniz
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fotograflarinda sizi etiketleyecek, arabamizdaki GPS her an
konumunuzu takip edecek ve kredi ya da banka kartiniz tim
aligverislerinizin listesini tutacak.

NSA ve CIA’da gorev yapmis olan bilgisayar miihendisi Edward
Snowden bir keresinde sdyle demisti: “Gizleyecek bir seyiniz
olmadigr igcin mahremiyet hakkini umursamadiginizi iddia etmek,
soyleyecek  bir  seyiniz  olmadigi  i¢cin  6zgiir  konugmayi
umursamadiginizi soylemekten farksizdir.”
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Teknoloji Dost mu Diisman mi?

Platon, retorigin karsisinda olan biriydi. Retorigi, insanlari kandirma
sanati olarak ifade ediyordu. Platon’un Ogrencisi Aristo’ya gore
retorik, ikna etmenin sanatiydi. lyi niyetli de olunabilir kotii niyetli
de. Sorun retorikte degil bu bilgilerin kimin eline gegtiginde ve bu
bilgilerle neler yaptiginda. Bir hekimi diistinelim. Bu doktor yillarca
aldig1 egitim ve deneyimler sonucunda ulastig1 bilgi ve beceriyle
insan sagligmin yararina da hizmet edebilir; aksi yonde bir organ
mafyasinda da gorev alabilir. Teknoloji de bir aragtir. Yarar-zarar
dengesi kisinin kullanim amacina gore degisir.

Teknoloji ile kullanicilar arasina set cekmek yerine dogru ve bilingli
bir kullanimi Onceliklenmelidir. Nitekim s6z konusu bilgisayar
sistemleri bugiin uzay1 kesfederken de iilkemizi savunurken de egitim
Ogretim faaliyetlerini gelistirirken de finansal anlamda gii¢lenirken de
yararlandigimiz, ¢agimizin en yararlt araglarindan biridir.

Degerli Veliler,

Dijital teknolojiler, 6zellikle egitim konusunda dezavantajli durumda
olan c¢ocuklar icin firsatlar sunabilmektedir. Kullanicis1i olarak
Internet’in sundugu firsatlar kadar risk ve tehlikelerin de farkinda
olarak ¢evrim i¢i olabilmelidir.

Dijital teknolojiler ve Internet hayatin bir pargasi konumundadir. Su
asamada odak noktasi nasil daha fazla yararlanilabilecegi ve nasil
daha az zarar goriilebilecegi iizerine olmalidir. Siber diinyanin
yararlar1 ve zararlar1 onu kullanan kisinin niyeti Ol¢iisiindedir. Bir
ornekle Internet teknolojileri uzaklar1 yakin ederken yakinlari da
uzaklastirabilmektedir. Nitekim bir ara¢ olarak Internet, kullanicisi
olan insanin dogasiyla uyum icerisinde hareket eder.

Ergenlik doneminin bir ¢iktis1 olarak birey, kendi kisiligini
olusturmaya ve erginlige gidiste Oziinii tanimaya ve tanimlamaya
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yonelik bir siire¢ igerisinde olur. Son ¢ocukluk ve ilk genglik yillart
olarak literatiirde tanimlanan bu donemdeki kisi, bireyselligini ve
Ozgurliigiinii ispatlamak ister. Bu ispat ¢abasi ise ¢cogunlukla aile ici
catismalarin  ve uzaklagsmalarin yasanmasina yol acabilir.  Bu
uzaklagma, dijitalde yeni bir kimlik olusumuna itebilecegi gibi gerek
dis diinyada gerek sanal diinyada birtakim olumsuz durumlarn
yasanmasina da zemin hazirlayabilmektedir. Tam da bu noktada
ebeveynlerin dikkati ve hassasiyeti Onem arz etmekte, anlayis
icerisinde konuya yaklagmalar1 gerekmektedir. Nitekim c¢ocuk,
ebeveynlerinden sevgi ve saygl goremezse bu ihtiyacini disarida bir
yerlerde gidermek isteyecektir. Bu da istenmeyen davraniglarin ve
kalic1 olabilecek zararlarin ortaya ¢ikmasina neden olacaktir.

Olumsuz yonleri baglik olarak sdyle siralanabilir:

Teknoloji Bagimliligi

Dijital Ayak izi

Dolandiricilik

Bilginin Carpitilmasi

Kara Propaganda

Siber Zorbalik

Istismar

Kisisel Mahremiyetin Ihlali

Oltalama Saldirilar1 (SMS, E-posta...)

Bireysel ve toplumsal agidan konuya yaklasildiginda teknolojinin
yiiksek bir avantaj sagladigi da goz ardi edilmemelidir.

Olumlu yonleri baslik olarak sdyle siralanabilir:

Ulusal Glivenlik

Egitim ve Ogretimde Esitlik ve Ulasilabilirlik
Saglik Coziimleri

[letisim Kolaylig

Sinirlar1 Asma Olanag:

Ticari Faaliyet

Kariyer Gelisimi
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Siber Zorbalik

Siber zorbalik, Internet ve sosyal medya platformlari gibi dijital
iletisim araglarinin bireyleri veya gruplari taciz etmek, korkutmak
veya zarar vermek icin kasith olarak kullanilmasi anlamma gelir.
Siber zorbalig1 yapan kisi, Internet’te, yapisal olarak anonimligin
arkasina saklanabilmektedir. Zorbaligin dijital diinyadaki varligi bu
yoniiyle yaygin goriilen bir duruma doniismektedir. Nitekim her ne
kadar kimligi gizlemek miimkiin goriinse de adli bilisim
yontemleriyle siber zorbaligi yapan kisinin bulunmasi ve adalet
karsisinda cezai yaptinmla karsi karsiya gelebildigini  de
animsatmakta yarar var.

Unutulmamalidir ki ortam sanal olsa da islenen su¢ gercektir ve
disarida, fiziki diinyada yapilan olumsuz davranislarda oldugu gibi
ceza yaptirimi uygulanir.

Siber zorbaligin sonuglar ciddi ve genis kapsamli olabilir. Magdurlar
duygusal sikinti, kaygi, depresyon ve akademik performansta diisiis
yasayabilir. Dahasi, siber zorbaliga maruz kalan kisilerde kendine
zarar verme veya intihara yonelim goriilebilmektedir. Dijital
iletisimin yaygin dogasi, siber zorbaligin her an ortaya ¢ikabilecegi ve
genis bir kitleye ulagarak magdur iizerindeki etkisini artirabilecegi
anlamina gelmektedir.

Siber zorbalik tehdit mesajlar1 gondermek, soylentiler yaymak, utang
verici veya kisisel bilgileri paylasmak, baskalarini taklit etmek veya
kiiciik diisiirmek icin sahte profiller olusturmak gibi ¢esitli sekillerde
ortaya cikabilir. Ilkokul ve ortaokul o6grencilerinde sakalasma,
eglenme adi altinda siber zorbalik normallestirilebilmektedir.

Siber zorbalig1 ele alma ve onleme ¢abalari, ¢esitli paydaslar1 iceren
cok yonli bir yaklasim gerektirmektedir. Egitim kurumlarn,
ebeveynler ve g¢evrim i¢i platform saglayicilart farkindaligin
artirllmasi, dijital okuryazarligin tesvik edilmesi ve etkili politika ile
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kilavuzlarin uygulanmasinda 6nemli roller oynamaktadir. Ebeveynleri
olarak sizler, ¢ocuklarinizla ¢evrim igi giivenlik hakkinda aktif olarak
acik konusmalar yapmali ve uygun Internet kullanimi konusunda
onlara rehberlik saglamalisiniz.

Siber zorbalik bireylerden, topluluklardan ve bir biitiin olarak
toplumdan dikkat ve eylem bekleyen ciddi bir konudur. Giivenli ve
kapsayict bir ¢evrim i¢i ortami tesvik ederek dijital okuryazarlig
destekleyerek ve etkili dnleyici tedbirler uygulayarak siber zorbaligin
zararli etkilerini azaltmaya ve herkes i¢in daha saglikli bir dijital
ortam saglanmalidir.

Internet, ceplere girmeden dnce, okulda tatsiz bir durum yasandiginda
bu durum okulla, sinirli sayida kisiyle kaliyordu. Bu agidan miidahale
ve kontrol mekanizmalar ile magdurlar1 korumak daha kolaydi. Su
anda ise saatler iginde tiim sosyal paylasim platformlarinda binlerce
kisinin bildigi bir duruma dontisebilmekte; dahasi yalan yanls, eksik,
art niyetli paylasimlarla kontrolden ¢ikabilmekte ve bu mekandan
bagimsizlik zamandan da bagimsiz bir halde 7-24 siirebilen bir akisa
yol agabilmektedir.

Sik Goriilen Siber Zorbalik Tiirleri

1. Asilsiz soylentiler yaymak, hedeflenen kisi hakkinda
dedikodular yapmak.

2. Dig goriinimiiyle alay etmek, uygunsuz takma adlar
yakistirmak.

3. Fiziksel baskiyr dijital ortama tasiyarak asagilayici
davranislarda bulunmak.

4. Sosyal medyada, zorbaliga maruz kalacak kisinin adina sahte
hesaplar olusturarak o yapiyormus gibi art niyetli paylasimlar
yapmak.

5. Kisinin bilgisi ve izni olmaksizin ona ait fotograf veya
videosunu ¢ekmek, herhangi birine géndermek ya da herhangi
bir yerde paylagmak; kiiciik diisiiriici ya utandirict bir
gorlintiiyle santaj uygulayarak istemedigi seyler yapmaya
zorlamak.
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6. Sosyal medya platformlarindan, olusturulan okul veya
topluluk gibi gruplardan kisiyi diglamak.

7. Kisiyi dijital anlamda takip etmek ve 1srarla, istenmeyen
bicimde taciz diizeyinde rahatsiz etmek.

8. Anonim bir kimlige biiriinerek kisiye yonelik cinsel icerikte
yazilar yazmak ya da goriintiiler gondermek.

9. Hedeflenen kisinin dijital platformlardaki hesaplarin yaptig
paylasimlarin altinda yorumlar yazarak rencide etmek.

10. Zararli yazilim igeren, virlislii baglantilar ya da e-postalar
gondermek.

Siber Zorbahga Maruz Kalindiginda Ne Yapmak Gerekir?

Siber zorbaliga maruz kalan ¢ocuk ve genglerin ¢ogu, yasadiklar
magduriyeti kimseyle paylagmadiklari, kendi baslarina ¢ézmeye
calistiklar1 ya da sessiz kalmak zorunda olduklar1 bilinmektedir.

Cocugunuz fiziki ortamda oldugu gibi dijitalde de bir zorbaliga maruz
kaldiginda benzer tepkiler gozlemlenir. Davranis ve duygu durumlari
gozlenerek olasi belirtiler takip edilmelidir. Cocugunuz:

e Okula gitmek istemiyorsa,

e Telefonuyla gecirdigi zamanlarda gelen bir mesajla
tedirginligi daha da artiyorsa,

e Uyuyamyor, halsiz diisiiyor ve 6fkeleniyorsa,

e Sosyal ¢evresinden git gide uzaklasiyorsa ve

e Okul i¢i ve okul dis1 faaliyetlerindeki basarisinda
beklenmedik diislisler varsa siber zorbaliga maruz kaldigina
yonelik bir durumdan s6z edilebilir.

Peki, boylesi bir siber suca ya da siber zorbaliga maruz kalindiginda
ne yapmak gerekir?

e Siber zorbaligin 6lgiisii ve son durumu hakkinda ¢ocukla hos
goriilii bicimde etkin bir iletisimde olunmalidir. Icinde
bulundugu durum ruh saghiginda ciddi ve kalic1 zararlar
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birakabilir. Yasananlarda onu suglu olarak gérmediginizi, bu
durumu birlikte asabileceginizi sozlii ve davranigsal olarak
hissettirin.

Ofkeyle kars: tarafa yonelik bir misilleme yapilmamalidir. Bu
sizi ve c¢ocugunuzu suca ortak yapar, hakliyken haksiz
duruma diisersiniz. Bunun yerine ¢ocugunuzla birlikte ortak
hareket edin. Nitekim yasanan olaylar sonucunda gururu
kirilmis, Ozgiiveni hasar almig bir durumda olacaktir.
Olaylarin ¢6ziimiinde disaridda kalan bir magdur degil
¢Oziimiinde etkin yer alan bir konumda olmas1 mental agidan
toparlanmasina da yardimci olacaktir. Bununla birlikte bir
sorunun tstesinden gelmenin, zorluklarla bas edebilmesine
olanak tanimak i¢in de giizel bir firsat olarak goriilmelidir.
Karsidaki sahis hemen engellenmeli, asla muhatap
olunmamali, yanit verilmemelidir. Zorbalik yapan kisi yanit
aldik¢a kendini giiglii hisseder. Tersi durumda kontrol ona
verilmis olunur ve zorbaligin dozu git gide artar.

Duruma gbéz yumulmamali, ¢gocugunuz ya da bir tanidiginiz
suca ya da zorbaliga maruz kaliyorsa sessiz kalinmamalidir.
Cocugunuz giiven hissiyle 6gretmenine ya da ailesine konuyu
acabilmelidir. Korkan g¢ocuk, bir zorbaliga maruz kaldiysa
kizacaginizi  diislinerek bunu sizinle paylasmayabilir.
Kosulsuz sevgi ve saygiyla ona kucak acgacaginizi
hissedebilmesi 6nemlidir.

Kanitlar toplanmali, asla silinmemelidir. Miimkiin oldugu
Olciide ekran kaydi alinmali, bir baska telefon ile video da

cekilmelidir.
Kanitlarla birlikte savciliga/emniyete/jandarmaya
bagvurmalidir. Dijitalde ise gerekli bildirimler

siber@egm.gov.tr adresine yapilabilecegi gibi /72 Acil hatti
tizerinden de thbarda bulunulabilir.
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Kendinizi Nasil Korursunuz?

Teknolojinin kendini giincellemesi ve zaman algis1 bilinen ¢ergevenin
disinda pek cevik ilerler. Bu devinim igerisinde teknolojiyi giindelik
hayatin bir pargasi olarak yararlarin1 6ncelemek adina ister ¢ocuk
olsun ister yetigkin, teknolojiye getirilecek her tiirlii yasagin
¢oziimden uzak oldugunun  bilinmesi  gerekir.  Onceligin
genellestirilmis olarak kisitlamalar ve yasaklar yerine bilingli ve
giivenilir ele alinmasi bireysel ve toplumsal gelisim i¢in basat bir
unsurdur. Aile i¢indeki iletisimin giicli oraninda teknolojinin ev
icindeki konumu  belirleyici  olmaktadir.  Bunlarla  birlikte
animsanmalidir ki risk ve tehditler yalnizca ¢ocuk ve gengleri degil
yetigkin bireyleri de kapsamaktadir. Bu itibarla giivenlik 6nlemleri,
teknolojiyi kullanan herkesin sorumluluk alani igerisinde yer alir.

Dijital diinyanin olasi risk ve tehditlerine karsi daha giivenli bir
deneyim igin Onerileri sdylece siralamak miimkiindiir:

1. Her seyden oOnce cocuk 6giidii alirken kulaklarini kapatir,
gozlerini acar. Annenin Instagram’da siirekli reels izledigi,
babanin televizyon karsisindan hi¢ kalkmadigi bir evde
cocuktan kitap okumasini, ders ¢alismasini beklemek pek ise
yaramayacaktir. Bu durumda ¢ocuk da oyun oynamayi tercih
edebilir. Unutulmamalidir ki anne-baba g¢ocuk igin ilk rol
modeldir. Diinyadaki en ¢ok giivendigi iki insan ne diyorsa ne
yapiyorsa mutlak bir dogruluk icerisindedir onun icin. Belli
bir yasa kadar bunun bdyle olundugu tecriibe edilmektedir.

2. Ortak bir alanda kullanilan cihazda giris yapilacaksa “beni
hatirla”  kutusu isaretlenmemelidir. Giris yapilan tim
platformlardan isiniz bitince pencereyi kapatmadan 6nce ¢ikis
yapmay1 unutmayiniz. Ozellikle toplu kullanim alanlar1 olan
Internet kafe gibi yerlerde giris yapilmamasi énemlidir.
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Dijital cihazlarinizin tiimiinde giivenlik duvar etkin olmalidir.
Yani sira anti viriis yliklenmelidir.

Yazilim, uygulama ve sistem giincellemeleri mutlaka
yapilmalidir. Nitekim -¢ogunlukla- her giincellemede bir
giivenlik a¢1g1 giderilmis olur.

Okul, is yeri, toplu tasima, kiitiiphane, Internet kafe gibi ortak
kullanim  alanlarinda parola gerektiren yerlere giris
yapilmamasina 6zen gosterilmelidir. Mecbur kalindiysa ve
baska da bir secenek yoksa ¢ikis yapilmasi unutulmamali ve
eve doniildiigiinde (giivenli bir Internet ag1 iizerinden) parola
hemen giincellenmelidir. Bu gibi durumlar i¢in gegici bir e-
posta agilabilir.

Kredi/banka kart1 bilgileri aligveris sitelerine kayitli olarak
tutulmamalidir.

APK dosyalar1 yalnizca kendi platformundan edinilmelidir.
Dis kaynaktan bir uygulama indirip kurdugunuzda davetsiz
misafirleri de cihaziniza buyur etmis olursunuz. Google Play
ve App Store gibi resmi marketlerde bile yararli goriinen fakat
zararl faaliyet yliriiten uygulamalar olabilir.

Herkese acik (ortak aglar: kafe, havalimani, meydan, toplu
tasima vs.) WiFi aglarina baglanilmamalidir. Cok gerekliyse
kendi telefon agimizi (hotspot / mobil veri) agmiz ve
bilgisayarinizi baglaymiz.

ATM’de, markette, kafede ve POS’la islem yapilan her yerde
parola girerken tuslar elle gizlenmelidir. Miimkiinse temassiz
O0demeye gecilebilir.
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10.

11.

12.

13.

14.

WiFi parolast disaridan biriyle paylasiimamalidir. Komsuyla
ortak Internet kullanimi olabilir ya da eve gelen misafir, aga
baglanmak isteyebilir. Bu durumda, o kisilerin yapacagi
olumsuz bir durumda ag sizin oldugu i¢in kendinizi karakolda
ifade verirken bulabilirsiniz.

WiFi bilgileri varsayilan olarak tutulmamali; adi ve parolasi
degistirilmelidir. Varsayillan parolalart hacklemek daha
kolaydir ve bir 6nceki durumdaki gibi yasa dis1 bir is yapilirsa
sizin aginiz iizerinden gegen tiim eylemlerden tiim sorumluluk
sizin olur.

[lkokul ve ortaokula giden ¢ocugunuz icin TRT Cocuk ve
Emniyet Genel Miidirliigli is birliginde yapilan “Ekip:
SIBERAY” ¢izgi filmini oneririz. Dijital diinya, yazilim ve
giivenlikle ilgili ti¢ arkadasin macerasim1 12 dakikalik 14
boliimde anlatmaktadir. YouTube’tan da izlenebilmektedir.

Telefona kurulan uygulamanin cihazda nelere erisim izni
istedigine dikkat edilmelidir. Ornegin bir “Giinliik Planlayic1”
sizin kisi listenize, kameraniza, mikrofonunuza, SMS
okumasina-yazmasina yonelik erisim iznini neden talep ediyor
olsun? Yine de o uygulamay1 yiiklemek kaginilmaz ise -en
azindan- uygulama kullanilirken erismek istedigi oOzellige
erisebilmesine miisaade edilmeli, arka planda siirekli
erisimine izin verilmemelidir.

Bilgisayar, tablet ve telefonlarda belli araliklarda fotograf,
video ve yazigmalar gozden ge¢irilmelidir. Ayni oranda
kullanilmayan yazilim ve mobil uygulamalarin temizligi de
gozden kagmamalidir. Cocugunuz, bilmedigi bir kaynaktan
yazilim ya da mobil uygulama yiikleyebilir. Belli araliklarla
cihazda neler yiikli oldugu denetlenmeli, uygulamanin
cthazda nerelere erisebildigine dikkat edilmelidir.
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Toplu tagimada, kafede ve kiitiiphanede oldugu gibi kapali
alanlarda veya yiiriirken tiim ortak alanlarda omuz sorfi ile
cihaziniz gozetlenebilir. Parola ile giris yapilacaksa daha
dikkatli olunmalidir. Ozel ve hassas icerikli bir belge, yazi,
gorsel ve tiim igerikler bunu goz ardi etmeyerek agilmali ya da
agilmamalidir. Omuz sorfiinii yapan bir insan olabilecegi gibi
giivenlik kameralar1 da bu kapsamda gozetleyici bir konumda
yer alabilir.

Internet’e yiikleyeceginiz bir bilgiyi (bu, isiniz igin bir
dokiiman da olabilir, kardesinizin mezuniyet fotografi da
olabilir) yiikle/paylas butonuna basmadan O&nce sunu
kendinize sorun: Bu bilginin yarin burada olmasimin bir
sakincast olur mu? Bir gonderiyi Internet’e yiiklemek igin
paylas butonuna ¢ogu zaman gerek yoktur; JavaScript burada
devreye girerek siz daha klavyeden tusladiginiz anda o bilgiyi
veri tabanina kaydedebilmektedir. Vazgeg/iptal gibi butonlarin
orada olmasi da “giivenilir liman” hissiyat1 vermekten baska
bir sey degildir. Ana fikrimizi burada animsatmakta yarar var:
Siber uzay, disaridaki yasamdan daha giivenli degildir.

Olabildigince az akillanalim ve sunu soralim: Bu teknolojiye
gercekten ihtiyacim var mi1? Olmasa da olur mu?
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Cocugunuzu Nasu Korursunuz?
Bu ifadeler tanidik geliyor mu?

“Bugiinlerde gencler kontrolden ¢ikmis durumda. Kaba bir
sekilde yemek yiyorlar. Yetiskinlere karsi saygisizlar. Anne-
babalarina karst ¢ctkiyorlar ve ogretmenlerini

sinirlendiriyorlar.

“Giintimiiziin gengleri o6yle umursamaz ki ileride iilke
yonetimini  ele alacaklarint  diisiindiikce — umutsuzluga
kapiliyorum. Bizlere, biiyiiklere karst saygil olmayi, agirbash
davranmayr o6gretmiglerdi. Simdiki gencgler kurallara bos
veriyorlar. Cok duyarsizlar ve beklemesini bilmiyorlar.

“Bu genclik nereye gidiyor?

Her donemin kendi icinde diinyay: algilayisinda birtakim farkliliklar
s6z konusu olabilir. Yukaridaki ifadelerde de goriildiigii iizere bes bin
yil Oncesinde dahi yetiskinlerin genclere yonelik beklentilerinin
karsilanmayisina yonelik serzenisleri okumak miimkiin olabiliyor.
Gegmise yonelik 6zlemin bir ¢iktist olarak da degerlendirilebilecek
bu tepkinin hakliligin1 tartigmaktan Ote Aristo’ya, Heseoid’e ve
Siimer tabletine ait olarak alintilanan yukaridaki ifadeleri sirayla
eklemekte amacimizin, giiniimiiziin ¢ocuklarin1 ve genglerini
anlamaya yonelik bir animsatma olarak degerlendirilmelidir.

Konu giivenlik olunca tat kaciran konular1 olabildigince seffaf
bicimde ele almak gerekmektedir. Bu konular1 konusmay1 giindeme
almak bile bazen rahatsiz edici olabilir. Psikolojik olarak
bilinmeyenin verdigi belirsizliklere karst kendinizi, ailenizi ve

2 Aristo, M.O. 335.
3 Heseiod, M.O. 800.
4 S{imer tableti, M.O. 3000.

34



Ebeveynler icin Siber Giivenlik

cocuklarmizi korumanin yolu karsi karsiya kalinan durum hakkinda
bilgi edinmek ve onu tanimaktan gecer.

Sanal diinya -fiziki diinyada oldugu iizere- disarida bir yerlerde iyi ve
kotii insanlarin olabildigi gibi dijital diinyada da bu durum bdyledir.
Dahasi, teknolojik imkanlar dogrultusunda koétii niyetli paylagimlarin
ve kisilerin daha giicglii olabildigini sdylemek de miimkiindiir.
Internet’te her igerik dogru olmadig1 gibi her kisi de gergekten kendisi
olmayabilir. Sorgulayic1 bir bakis acist kazanmasi agisindan bu
konulart dogrudan ¢ocugunuzla konusunuz. Onun giivenligi ve
esenligi adina nasil ki ¢cocugunuzu gergek hayattaki olasi tehlikelere
kars1 uyariyor ve bu noktada kurallar koyuyorsaniz sanalda da benzer
bir tutum sergilemelisiniz.

Kot niyetli kisiler, dijital ortamda istismar edecegi kisinin glivenini
kazanmak adina farkli kimlik takinarak arkadaslik kurabilmektedirler.
Siirec icerisinde konu ve icerik taciz boyutuna evrilebilmekte ve bu
yonde ¢ocuktan taleplerde bulunulabilmektedir. Bu asamadan 6nce
cocugun istenmeyen goriintiiler vermesi durumunda karsi taraf bunu
bir santaj olarak kullanmakta ve zamanla dozu artan istekleri ¢ocuga
dayatabilmektedir. Bu durum karsisinda korkan ¢ocuk durumu
ailesine bildirmekten c¢ekinebilir ¢iinkii bu durumda ele gegirdigi
fotograf ve videolar ifsa etmekle tehdit ediliyor olabilir. Kontrolii ele
gecirdiginin farkinda olan saldirgan, sanal bulugmalarin yerini fiziki
bulusmalara kadar tastyabilir. Bu noktada ebeveynleri olarak sizler
cocugunuzla etkin ve hosgoriilii bir iletisim kurabilmelisiniz. Ortada
bir hata varsa -suglayict bir tavirdan sakinarak- oOnceliginiz bu
durumu ¢6ziime kavusturmak ve cocugunuzu giiven altina almak
olmalidir.

Dijital cihazlarin fiziki korunmasina da dikkat edilmelidir. Bir kafede,
toplantida, kiitiiphanede, toplu tasimada... Olast bir kayip ya da
calinti durumunda telefon, tablet ve bilgisayar gibi kisisel verilerin
bulundugu bu cihazlar kotii niyetli kisilerin eline gecebilir. Her ne
kadar kirilma olasilig1 olsa da kayip ya da calintiya karsi giiclii
parolalarla  cihazlarin  korunmasi  yapilmalidir.  Teknolojik
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cihazlarmizin  bir baskasmnin eline gecebilecegini  diisiinerek
igerisindeki  kisisel ve mahrem verilerin tutulmasina dikkat
edilmelidir.

Kisisel verilerinizi paylagirken...

Simdinin bebekleri, biitiinliyle dijital bir c¢evrenin igerisinde
doguyorlar. Iste bdylesi bir cevrede dogan ve bir parcasi gibi
teknolojiden yararlanabilen c¢ocuk ig¢in siber giivenlik farkindaligi
kazandirmak ilk giinden oncelige alinmalidir. Yagmin kiiciik olmasi,
konunun Onemini azaltmadigi gibi c¢ocugun erken yaslardaki
savunmasizligina istinaden daha da artmasma zemin birakmaktadir.
Buradan hareketle ¢ocugunuzun yasi ne olursa olsun kullandigi
teknolojik cihazlarla ilgili giivenlik algisinin sizler tarafindan ele
alinmasi, yaptig1 ve yapacagi tiim hareketlerin bir sonucu olabilecegi,
risk ve tehditlerle karsilasabilecegi, karsilagtiginda ise nasil bir tutum
sergilemesi gerektigini 6ziimsemesi gerekmektedir.

Bebek, heniiz dogmadan dnce bile dogum anina ait fotograf ve video
kayitlarinin dahi sosyal medyada yer aldigi bir yaygin kullanim
aligkanligt s6z konusudur. Biitiiniiyle “iyi niyetli” olarak bu
paylasimlar1 yapan aileler sevinglerini dostlariyla paylasirken ¢ocuga
yonelik ilk dijital ayak izlerini de boylelikle olusturmaya baslamis
oluyorlar. Ailenize yeni bir iiye katildiginda, goziiniizden sakindiginiz
cocugunuzu (sosyal medyada da) baskalarindan da sakinin. Onun
bilgisi ve rizas1 olmadan yapilan her paylagimda kisisel verilerini ifsa

etmis olabileceginizi goz ardi etmeyin.

Cocugunuzla (ve kendinizle, ailenizle) ilgili yapacagmiz bir
paylasimda su sorular belirleyici olabilir:

1. Bu paylasimda yer alan fotograf, video ve igerige dair tiim

bilgiler yarin bir giin ¢ocugumun aleyhinde Oniine ¢ikabilir
mi?
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2. Cocugum, bu paylasim nedeniyle mahcup duruma diisebilir
mi? Bu paylasim onu utandirabilir mi?

3. Cocugumun kisiligi hakkinda nitelikli bilgileri dostlarimizin
disinda bagkalarinin da erisebilmesine kars1 korun(a)madigi
bir ortamda, ailem hakkinda 6zel paylasimlar yapmaya bu
kadar istekli olmali miyim?

4. Kotii niyetli kigilerin bu paylasimdaki igeriklere erisimi sz
konusu oldugunda bundan rahatsiz olur muyum? Ben olmaz
isem paylasimda yer alan diger kisilerin s6z hakkini onlar
adina vermem etik olur mu?

5. Peki, gercekten de bunu paylasmali miyim? Cok net olarak:
Buna gerek var mi? Baskalarinin bunlar1 bilmesinde ne gibi
bir kazanimim olacak? Etkilesim ve yapay begeniler
alabilmek adina kisisel verilerimi agiga ¢ikarmaya deger mi?

Dijital teknolojilerin i¢inde dogan ¢ocuk, heniiz okuma yazma dahi
bilmeden teknolojik cihazlar1 anne ve babasindan daha 1iyi
kullanabildigi o6rnekler coktur. Bununla birlikte denilmelidir ki
teknolojiyi kullanabilmenin onun giivenli kullanildigi anlami
ctkmamalidir. Nitekim akilli telefonlar ve tabletler, 6ziinde kolaylikla
kullanilabilmesi onceliklenerek tasarlanmaktadir. Pratikte kullanilan
cihaz iizerinde hakim bir gorlintii ¢izilse de yapilar1 geregi ¢ocuklar,
sanal diinyanin risklerine yetiskinlerden daha aciklardir ¢iinkii bu
denli yogun bir kullanim igerisinde olmak olasi risk ve tehditleri fark
edemez hale getirebilmekte, kisiyi rehavete diistirebilmektedir.

Yonetemedigimiz sistem giivenli degildir yaklagimi dogrultusunda
ebeveynleri olarak sizlerin de en az cocuklariniz kadar teknolojiyi
kullanabiliyor olmaniz gerekir. Peki, bu konu neden bu denli 6nemli?
Ornegin, hesap makinesi islevi olarak goriinen ve agildiginda bir
hesap makinesi gibi ¢alisan “Calculator Vault” gibi bir “coziim”den
habersizseniz, ¢ocugunuz, galerisinde yer alan fotograf ve videolar1
ya da her neyi saklamak istiyorsa bunlar1 sizden gizleyebilir.
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Cocugunuz teknolojiyle tanistiginda onun yaninda olabilmeniz,
denetimli bir gozlemle olasi risk ve tehditlere kars1 bagisikliginin
giiclenmesinde en giivendigi kisiler olarak yaninda olmaniz gerek
fizikselde gerek sanalda kendine olan 6z giivenine de olumlu katkilar
saglayacaktir. Ebeveyn-cocuk iligkisinin saglikli ve siirdiirtilebilirligi
agisindan iletisim kanalmin agik ve hosgoriilii oldugunu bilmesinde
yarar var. Boylece olas1 bir sakincali durumu size agikga bildirebilir.

Cocukluk ve ergenlik donemlerindeki arkadashigin bir gostergesi
olarak (bir tilir ispatlama) kisisel verilerin paylasimi, parolalarin
karsilikli ya da karsiliksiz verilmesi gibi durumlar yasanabilmektedir.
Bu noktada atalar soziine kulak asmali: Swrrint diismanin bilmesin
dersen dosta dahi a¢ma. Sirazli Sadi de bu konuda bize sOyle
seslenir: Swlarimi en yakin, en has adamlarina bile soyleme.
Unutulmamali ki o 06zel dostlarin da ¢ok 6zel dostlar1 vardir.
Tecriibelerle sabittir ki dostluk, her zaman devam etmeyebilir.

Cocugunuzun bilgisayar, saat, tablet ya da telefonla dijital diinyayla
ilk temasindan itibaren kullanim ve giivenlikle ilgili temel bilgileri
anlatmak ve uygulamali gostermek gerekir. Fiziki diinyada onun
giivenligi i¢in aldiginiz 6nlemlerde oldugu gibi dijital diinyada da
ayni hassasiyeti gosterdiginizi hissetmesinde yarar var. Cocugunuz,
disarida markete giderken ya da okuldan donerken kullandigr toplu
tasimada ona Ogrettiginiz giivenlik kurallarim1 bildigi gibi sanal
diinyada da zaman gecirirken benzer kurallar1 sizden duymali,
uygulaylp uygulanmadigina yonelik yine sizin denetiminizin
oldugunu bilmeli.

Oncelikli amacimiz gocuklar1 teknolojiden uzak tutmak degil olast
risk ve tehditlere kars1 onlar1 sakinmak; dahasi, bunu siire¢ igerisinde

kendi baslarina yapabilecek bigimde donatabilmek olmalidir.

Yukaridaki perspektif dogrultusunda daha giivenli bir dijital diinya ve
giivenilir siber kullanici olmalari, teknolojinin gliglii yanlarini
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kullanabilen bir birey olmalar1 noktasinda ¢ocuklarmiz igin
alabileceginiz 6nlemleri sdylece siralamak miimkiindiir:

1.

Disaridan hi¢ kimse ¢ocugunuzu sizin kadar iyi taniyamaz.
Konu giivenlik ve mahremiyet oldugunda, bu hassasiyeti
gozeterek her kosulda onun yaninda olmay1 ihmal etmeyiniz.

Cocugunuzun odasinda tek basina kalabilecegi (oyun konsolu,
bilgisayar, tablet, telefon...) teknolojik cihaz olmamali.
Unutmayiniz ki orada -¢evrim i¢i diinyada- tek basina degil.
Fiziksel diinyada yanindan dahi ge¢mesini istemeyeceginiz
kisiler dijital diinyada her an yanindadir. Fiziki diinyada
camdan bakardiniz, ¢ocuk kiminle ne oynuyor goriirdiiniiz.
Sanal diinyada ise potansiyel olarak ¢evrim i¢i olan 6 milyar
insanla karsilasma durumu s6z konusudur.

Bilgisayarin ortak bir yerde olmasi ve monitoriin sizlerin de
gorebilecegi bigcimde konumlandirilmasinda fayda
goriilmektedir. Eve bilgisayar alinacaksa diziistii yerine
masaiistii tercih edilmelidir. Nitekim taginabilir bilgisayarin
(ya da tabletin) hareketliligi dolayisiyla ¢ocugunuzun
nerelerde ve neyle zaman gecirdigini bilemeyebilirsiniz ve
boylece seffaflik ortadan kalkmis olur. Siirekli pesinde
olmaniz durumunda ise aile i¢i ¢atismalarin yaganmasi da pek
olasidur.

Cocugunuzun izledigi mizik klibine, diziye, filme ve
animeye, okudugu kitaba, oynadig1 oyuna siz de ortak olun.
Cocugunuzu tanimak ve dijital diinyada neler yaptigini
anlayabilmek adina onun kullandig1 uygulamalar1 kullanin,
oynadigi oyunlar1 oynayimn. Boylece olasi yararlar ve zararlar
dogrudan gozlemleyebilirsiniz.

Banka giriginde, sosyal medyada ve olanak taninan her yerde
iki faktorlii dogrulamayi etkinlestiriniz.
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6. Miimkiin oldugu olgiide liyelik olusturdugu yerlerde kendi

fotografi yerine avatar kullanmasini 6neriniz.

Cocugunuza telefon vermek  durumundaysaniz  hat
operatdrlerinin biitiinii Internet’e ¢ikis icin belli kisitlamalari
yapabilmektedirler. Tlgili magazaya gidip ya da cevrim igi
olarak “Giivenli Internet” tercihlerinizi ayarlayabilirsiniz.
Operator tarafindan sunulan iicretsiz bir servistir. Bu yontem
geng bireyler i¢in pek ise yaramayabilir ¢iinkii VPN ile
Tiirkiye’den girisi yasakli siteler dahi agilabilmektedir.
Genellikle ilkokul 6grencileri i¢in gegerli bir yontem olarak
gortlebilir. Yine de animsanmalidir ki yasaklar tathidir. Ayn
bir baslikta bu konu {izerinde duracagiz.

Bilgisayar-tablet-telefon gibi cihazlarda denetim igin saat
araligl, uygulama bazinda kullanim siiresi kisitlamasi
miimkiindiir. Android cihazlar i¢in “Google Family Link”
uygulamasi tercih edilebilir. iOS cihazlarda varsayilan ayarlar
araciligryla benzer ¢6ziim séz konusudur. Bu yontemi tercih
edecekseniz ¢ocugunuzla is birligi igerisinde yiirlitmeniz
stirekliligi saglayacaktir. Uygulamalara erisim ve kullanim
stiresinin kisitlamasini ortak bir zeminde belirlerseniz saglikli
bir anlagma olacaktir. Neden bu kotanin konuldugunu anlarsa
sinirlart asmak i¢in farkli yollar1 denemek istemeyebilir.
Nitekim bu sinirlar1 agsmak pek kolaydir.

Cocuk olgunlastik¢a, sanal diinyanin olumsuz yanlarini
gorebilecek duruma geldikge otokontrol ona teslim
edilmelidir. Nitekim, hayatin her alaninda onun yaninda
olamayacaginiz gibi sanal diinyada da bir basma giivenli
hareket edebilmeyi Ogrenmesi gerekmektedir. Bdylece
cocugun sorumluluk duygusunun ve bilincinin de gelismesine
olanak tanimmis olur. Bunlarla birlikte unutulmamalhidir ki
kiicik  yaslardaki  cocuklarin  diinyayr  algilamadaki
yaklagimlari, onlar1 savunmasiz kilmaktadir.
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Cocugunuz okul oncesi bir donemde ise izin verdiginiz dlgiide
oynamasli, izlemesi, okumasi, dinlemesi gereken igerikleri
indirip telefonu-tableti dyle verebilirsiniz. Internet baglantisi
olmaksizin ¢evrim dig1 ve biitliniiyle sizin denetiminizde bir
¢Oziim olabilir. Dahas1 “ug¢ak modu” etkinlestirilerek dis
diinyadan gelebilecek tiim sinyalleri kapali tutabilirsiniz.
Boylece enerji ihtiyac da azalacaktir.

Cocugunuzun gelisimine katki saglayabilecek siteleri,
hesaplari, sayfalar1 bulup bunlart  takip  etmesini
Onerebilirsiniz.

TikTok ve Snapchat, 6zellikle kiigiik yastaki kiz ¢ocuklart igin
sanal diinyadaki en tehlikeli yerler arasinda. Uygulama adi
fark etmeksizin benzer platformlara karsi daha dikkatli
olunmalidir.

Banyoya ve tuvalete telefon gétiirme aligkanligi da son
donemlerin yaygin bir davramigi olarak goriilmektedir.
Telefonu/tableti belli bir konumda sabitleyip dizi izleyerek,
sarki dinleyerek dus alindig1 bilinmektedir. Banyo, tuvalet ve
yatak odalar1 gibi kisisel mahremiyetin oldugu yerlerde
teknolojik cihazlarin yer almasindaki sakincalar agiktir.

Son yillarda yayginlagan “akilli ¢ocuk saatleri”nde yer alan
dahili mikrofon, kamera ve GPS gibi modiillerin mahremiyete
yonelik cesitli zafiyetler barindirdigi bilinmektedir. Bazi
coziimlerin ciddi giivenlik ve mahremiyet sorunlar
dogurdugunu bilmeli, yeni bir teknolojiyi hayata katarken
gercekten gerekli olup olmadig tartisiimalidir.

Parolalar dis fircas1 gibidir. Birka¢ ayda bir degistirmeli,
giiclendirmelidir. Tim hesaplarda ayni parola
kullanmamalidir. Dogum tarihi, plaka, aileden birinin adi,
memleket gibi agik bilgiler se¢ilmemelidir.
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16. Kullanilmadiginda bilgisayarin, tabletin ve cep telefonunun
on ve arka kameralarina bant ¢ekerek kotii niyetli kisilerin
uygulamalar araciligiyla izniniz disindaki  erisimlerini
Onleyebilirsiniz.

17. Kimden geldigini bilmediginiz/emin olamadiginiz e-postalari,
ek dosyalarin1 agmayiniz.

18. Telefona yiiklenilen uygulamalarin istedigi izinler hususunda
daha dikkatli olunmalidir. Not tutma uygulamasinin
konumunuza, kisi listenize, SMS’lerinize ya da
mikrofonunuza ulagmak istemesi normal degildir.

19. Giivenli olmayan sitelerden aligveris yapmamali, kredi karti
bilgilerinizi kaydetmeyiniz. URL adresinde sitelerin Aztp degil
https ile baglamasina dikkat ediniz.

20. Sosyal medya hesaplarinda tamimadigir kisilerden gelen
arkadaslik isteklerini kabul etmemeli ve onlar1 eklememelidir.
Tanidig1 bir kisi olarak sahte bir hesap agilabilecegini de
bilmelidir. Bu gibi durumlarda ¢ocugunuz, o kisinin gercekten
o olup olmadigini nasil teyit edebilecegini bilmelidir.

Peki, bireyin mahremiyeti ne olacak? Bu kadar denetim, bu kadar
gbzetim, bu kadar her seyine karismak kisisel alanina girmek demek
degil midir? Haklisimiz. Fiziki olgunluk, mental olgunluk gibi dijital
olgunluk da artik glindemimizde yer almasi gereken bir kavramdir.
Cocugunuz belli bir dijital olgunluga erisene degin bu denetimli
kullanim aligkanliklart siirdiirtilmelidir. Olgunlugun dogrudan yasla
bir ilgisi olmadigina gére onu en iyi taniyabilecek durumda olan siz
ebeveynlerin karar1 basat olacaktir.
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Degerli Veliler,
Sanal diinya, fiziksel hayatimizdan daha giivenli degildir.

Cocugunuz, dijital diinyada yaptig1 her olumsuz hareketin bir suca
doniisebilecegini de bilmelidir. Fiziksel diinyada oldugu gibi sanal
diinyada da tehlikelerin varligim kiiglimsememelidir.

Yasaklar Tathdir

Teknolojinin  yapist dolayisiyla herhangi bir kisitlama olasi
goriinmemektedir. Kiiciik yastaki cocuklar i¢in belli Olgiilerde bu
miimkiin olsa da teknoloji okuryazarlig: ilerleyen ¢ocuk ve gengler
icin bu yontemler zayif kalmaktadir. Tim bunlara ek olarak
animsanmalidir ki asirilik, karsitint dogurur ve siire¢ igerisinde onu
besler. Buradan hareketle yaklasimimiz yasaklayici bir tutumdan 6te
cocukla ig birligi igerisinde olarak onun bilgisi dahilinde siireci
yonetmek olmalidir. Otokontrolii saglayacak dijital olgunluga erisene
degin bir denetimin onun giivenligi i¢in yapildigini bilmesi 6z giiveni
acisindan da biiyilk 6nem tasir. Hatirda tutulmalidir ki gelisimsel
olarak ¢ocuklar ve ilk genclik donemindeki ergenlerin dijitalde
kurduklar1 baglantilarin ve karsilastiklar igeriklerin giivenilirligini
gozden gecirecek bir elestirel bakis acisina sahip olmalar1 genelde
olas1 degildir.

Cocuga yonelik konulan kisitlamalarin nedenini gerekgeleriyle ve
anlasilir bicimde anlatilmasi ve atilan adimlarin gerekgesi anlasilabilir
oldugu takdirde davranmiglarin yonetilebilmesi ve ¢izilen smirlar
igerisinde kalinabilmesi daha kabul edilebilir olabilir. Cocuklarin
yasaklara kars1 gelme, yasaklanani sergilemeye yonelik egilimleri
ylksektir. Yami1 sira anlamli bir gerceve cizilemedigi durumda soz
konusu kisitlamalar bir bicimde asilabilecegi gibi cocugunuz iizerinde
sOziiniiziin etki giiciinde de azalma riski ortaya ¢ikacaktir.

Insan hayatinin varlig1 basat unsuru olan su bile fazla icildiginde zarar
verebilir. Atalar soziinde oldugu lizere azi karar ¢ogu zarar bilinciyle
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ilerlenmelidir. Dijital ortamda gereginden fazla tiiketilen zamam
verimli etkinliklere yonlendirebilmek gerekir.

Kati smirlamalar getirmek ve yalnizca olumsuz yonlerine
odaklanmak yerine teknolojiye yonelik agik ve ilgi c¢ekici bir
yaklagimi tesvik etmenin, farkindaligi ve yonergelere baglilig: tesvik
etmede daha etkilidir. Cocugunuzun diinyasinu anlayabilmek adina
ilgi gosterdigi oyunlari oynamak, sosyal medya platformunda hesap
acmak, takip ettigi diziyi/animeyi izlemek gibi dijital deneyimlerine
aktif olarak katilarak cocuklarinizla ¢evrim i¢i diinyalar1 hakkinda
sohbetler baslatabilirsiniz. Bdylece -varsa- olumsuz yonlerini
gdrmelerini saglayabilirsiniz.

Ona ragmen degil onun i¢in dnlemler aldiginizi onun da hissetmesini
saglamaniz gerekir. Onun haklarmin ve ihtiyaglarinin gozetildigi
gelistireceginiz ve uygulayacaginiz dijital politikanizin merkezinde
onun ve ailenizin oldugunu bilmesi, dahasi, birlikte bir politika
tasarlanmasiyla birlikte s6z konusu igerige birlikte uyum saglanma
olasilig1 artacak ve boylece benimsenebilecektir. Nitekim onlarin
hayatin1 etkileyecek olan bir kararda ¢ocuklariniza da séz hakki
vermek gli¢lii bir kisilik olusumuna da dogrudan katki saglayacaktir.

Cocugun ekran basinda ne kadar kalmasi gerektigi ise aile i¢indeki
dinamiklere ve ¢ocugun ihtiyacina gore degisiklik gostermektedir. Bu
karar1 cocugunuzla birlikte veritken dijitalde ne kadar zaman
gecirdiginden de 6nemlisi bu siire¢ icerisinde ne yapilacagi da goz
oniline alimalidir.

Internet’in yapisi geregi bir hizmetin éniine gegilmesi, kisitlanmasi,
engellenmesi olas1 degildir. Buradan hareketle cocugun giivenligi ve
mahremiyeti igin atilacak adimlar ve uygulanacak yoOntemlerde
cocukla is birligi icerisinde olunmali ve birlikte hareket edilmelidir.
Hazir bulunusluk ve dijital olgunluk diizeyinde ise otokontrolii
kendisine birakmak kisisel gelisimi i¢in de uygun bir davranig
olacaktir.
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Teknolojiyi kisitlayan degil olas1 risklerinden korumak oOncelik
olmali, dahasi, teknolojiyi yalnizca tiiketen degil iireten tarafta yer
almmas1 adina 6zendirici tutum sergilenmelidir. Kisisel mahremiyet
bilincinde olan ¢ocuk kendini koruyabilecegi gibi bir baskasinin
sinirlarina da saygili bir davranist benimsemeyi refleks haline
getirebilir.

Internet’te bir seyin yasaklanmasi teoride ve pratikte miimkiin olsa da
asilabilirliginin kolayligindan dolay1 islevsel degildir. Zaten evde ve
bireyselde ne kadar yasaklarsaniz yasaklaym evden ciktiginda
servise/toplu tagimaya binecek, okula gidecek ve orada sizin
kontroliiniizden = uzak bir bi¢imde olacak arkadaslariyla
(arkadaslariin diinyasindan pargalarla) 6grenecek ki buna literatiirde
ortiik ve gizil 6grenme denir.

Ergenlik doneminde beyin, karar verme ve duygusal diizenlemeyi
etkileyen dnemli degisiklikler gecirir. Mantikli diistinme ve diirtiilerin
denetiminden sorumlu olan prefrontal korteks tam olarak
gelismemigken duygulardan sorumlu olan amigdala oldukga etkin bir
durumdadir. Bu noktada ergenler, akranlar tarafindan kabul gérmek
icin riskli davranislarda bulunabilirler. Soyut diisiinme yetenekleri
muazzam Ol¢iide geligsmis olsa da temel mantikla miicadele edebilir
ve duygularimi yonetmekte zorlanabilirler. Ergenlere anlayis ve
destekleyici bir islupla yaklagmak Onemlidir ¢iinkii geleneksel
anlamda tavsiye veya ceza yontemleri gelisimin bu asamasinda etkili
olmayabilecegi gibi size karsi bir tutum igerisine de onlart itebilir.

Peki, teknolojinin asir1 kullanimina karsi alinan bu kadar denetim ve
kisitlama yapildiktan sonra g¢ocuk ne yapacak? Elbette “elinden
alman™m yerine koyulacak degerli etkinlikler gerekir. Alternatifler
neler olacak? Cocugunuzla bunu konusarak -onun yerine karar
vermeden- bir liste ¢ikarmak yerinde olabilir. Belki yeni bir kurs...
Belediyenin diizenledigi ve yiiz yilize gidebilecegi mahalledeki
kiiltiirel, teknik ya da sportif bir kurs. Kisisel finans yonetimi, zihinsel
ve bedensel dinglik, sanat ve teknik beceriler, iletisim. ..
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Degerli Anne ve Babalar,

Bir ¢ocuk i¢in anne ve babanin yerini ne bir arkadas ne bir 6gretmen
doldurabilir. Onlarin goéziinde gercek bir kahraman olarak sizlerin
davranislar1 6rnek bir model olarak karsilarinda durmaktadir.

Biliyoruz ki yaslari her ne olursa olsun onlar sizin i¢in hep ¢ocuk
kalacaklar. Bir dmiir boyunca, hangi kosulda ve ne durumda olursa
olsun goziiniizden sakindiginiz ¢ocuklariiza kilavuzluk etmek, onlari
hayatin giigliiklerine kars1 hazirlamak ve olas1 tehlikelerden korumak
i¢cgiidiisel olarak varligin ayrilmaz bir pargasidir.

Teknolojinin gelisimi ve donilisiimiiniin bu denli hizli yasanmasi ise

siz ebeveynleri hi¢ olmadigi kadar caga uygun davranislar ve
yetkinlikleri edinmeye ¢agirmaktadir.
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Son Soz

Turan CINKILIC
Teknopark Istanbul Mesleki ve Teknik Anadolu Lisesi
Okul Miidiirii

Sayin Anne ve Babalar,

Literatiir incelendiginde ele alinan ¢alismalarin agirlikli olarak dijital
bagimlilik ve zorbalik iizerine yogunlastigi goriilmektedir. Tiim bu
kiymetli ¢aligmalarda gozlemlenen bir eksiklik ise igin siber giivenlik
tarafiydi. “Ebeveynler icin Siber Giivenlik” kitabimizla birlikte bu
ihtiyaci karsilamis olmaktan dolay1 kivangliyiz.

Ogretmenligimin yan1 sira bir baba olarak sunu diyebilirim ki dijital
diinyanin faydalar1 oldugu kadar zararlar1 da vardir ve burada biz
ebeveynlere ciddi is digmektedir. Cocuklarimiza gereken 6zeni bizler
gostermezsek bunu kendi ¢ikarlari ugruna yapmaya heveslilerin az
olmadigini dostane hatirlatmak isterim.

Siber giivenlik lisesi olarak cocuklarimiza yonelik
sorumlulugumuzun bilinciyle Siber Vatan’imiz i¢in ¢aligmalarimizi
giiclendirerek artiracak gerek akademik yaymlar1 gerek teknik
projeleri 6gretmen-6grenci is birliginde hayata gecgirecegiz.

Tiirkiye Cumbhuriyeti Devleti’nin 100. yilin1 kutladigimiz ve yeni
ylizyilina girdigimiz bu donemde Basogretmenimiz Atatiirk olmak
tizere Anadolu’yu bizlere ebedi yurt yapan aziz sehitlerimizi saygiyla
aniyorum. Biraktiklar1 emaneti daha nice yiizyillara tagimak igin,
giiclii mesleki ve teknik egitimde var giiclimiizle ¢caligmaya, liretmeye
devam edecegiz. Bu calismanin ortaya ¢ikmasinda katki ve katilim
saglayan hocalarima tesekkiirii bir borg bilirim.

Istanbul, 26 Ocak 2024
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